Installazione e Prima configurazione di Mailvelope dal sito ufficiale

1. Apri il browser Google Chrome
2. Apri il seguente link https://mailvelope.com/en/products/features

3. Clicca su “Download” in alto a destra

@ Moi|ve|ope Home Products Documentation Opensource News About ] EN~ Download

Features

Discover how Mailvelope enhances secure communication for businesses and individuals.

What Mailvelope can do for you

Mailvelope is an Open Source browser extension that securely encrypts your webmail

communications.

4. Si aprira la seguente pagina, clicca su “Aggiungi”

£~ chrome web store Q_ Cerca estensioni e temi : 3 O
Scopri Estensioni Temi

@ Mailvelope - Secure your email with PGP

& http://www.mailvelope.com/ @ In primo piano 4,4 % (434 valutazioni) « Condividi ‘

Estensione Comunicazione  200.000 utenti

Communicating securely with Mailvelope

@mailvelope.com x

Q = " ,,,,, - ‘

I— 1 Your email is end-to-end encrypted in Mailvelope.

No unauthorized person can read
your data on the way - not even

Your sensitive data is securely your provider.
protected by us oy o ]



5. Dopo I’installazione, apparira 1’icona di Mailvelope (lucchetto con busta) accanto alla barra
degli indirizzi del browser.
6. In caso non fosse visibile:

7. Clicca sull’icona del puzzle (estensioni)

« > ¢ & Chrome chrome://extensions B o & °
3 switch WIFI [ Importati @) Portale DipendentiJ.. & [E] OAuth IMAP—GLP... Tickets through e-m... G GLPI B8 AccediaOutlook @ ChatGPT /™ Password Generator... LucaCamp »
C Estensioni Q Cerca tra le estensioni Modllk: sviluppatore
£} Le mie estensioni
@ Scorciatoie da tastiera Tutte le estensioni
P 5 h Documenti Google offline Mailvelope - Secure your email with PGP
Scopri altri temi ed g Y 9 é TVelop Hreyeu !
& estensioni sul Chrome 3 Modifica, crea e visualizza documenti, fogli di Protect your email conversations and attachments
Web Store lavoro e presentazioni, senza accesso a Internet. on Gmail, Nextcloud, Outlook & more with PGP
and end-to-end encrvption.
Dettagli Rimuovi O Dettagli Rimuovi 0
8. Fissa Mailvelope cliccando sulla puntina
& > @ @ Chrome chrome://extensions hxd o & @ ¢
[ SwitchWIFl [ Importati gy Portale Dipendentil).. & [E] OAuth IMAP —GLP... Tickets through e-m... @ GLPI B Accedia . LucaCamp »
Estensioni
G Estensioni Q_ Cerca tra le estensioni Nessun accesso necessario 1 sviluppatore (@)

Queste estensioni non devono vedere e modificare

le informazioni su questo sito.
£}  Le mie estensioni .
@ Mailvelope - Secureyoure... I :

E  Scorciatoie da tastiera Tutte le estensioni '

8 Gestisci estensioni

Scopri altri temi ed 5 Documenti Google offline Mailvelope - Secure your email with PGP
& estensioni sul Chrome & Modifica, crea e visualizza documenti, fogli di Protect your email conversations and attachments
Web Store lavoro e presentazioni, senza accesso a Internet. on Gmail, Nextcloud, Outlook & more with PGP

and end-to-end encrvption.

Dettagli Rimuovi o Dettagli Rimuovi O



9. Apri I’icona di Mailvelope sul browser, si aprira la seguente schermata, clicca sul pulsante
“Let’s start!” indicato in figura per iniziare la configurazione di Mailvelope

(e} & Chrome

3 switchWIFI [ Importati
@ Estensioni

£} Le mie estensioni
B Scorciatoie da tastiera
Scopri altri temi ed

&  estensioni sul Chrome
Web Store

chrome://extensions

& Portale DipendentiJ.. & [E] OAuth IMAP — GLP. Tickets through e-m... @ GLPI

Q Cerca tra le estensioni

Tutte le estensioni

h Documenti Google offline
a Modifica, crea e visualizza documenti, fogli di

lavoro e presentazioni, senza accesso a Internet

Dettagli Rimuovi o
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Configure Mailvelope to get

started! D

Let's start!

10. Si aprira la seguente pagina, clicca su “Import Key”. E necessario per la prima
configurazione importare le proprie chiavi pubblica e privata (generate
precedentemente tramite Kleopatra)

@ MOiIVelOpe Key Management Encrypt Decrypt Options

Make Mailvelope even more secure by personalizing your security background.

This keyring does not yet contain a key pair.

Generate key

A key pair is required to encrypt and decrypt messages, as well as to invite your contacts to end-to-end encrypted communication.

If you're using this extension for the first time and if you do not have a key pair yet, please generate one now.

Import

Key

Do you already have a key pair on another device? You can import your existing keys. Just export the key pair from the other device and then import

them here.

Import Key

GnuPG

connection

See available settings at: OpenPGP Preferences

»



11. Nella seguente pagina clicca su “Add file” e seleziona il file .asc della propria chiave privata
da importare, generata precedentemente con Kleopatra (Il nome del file della propria chiave
privata che termina con “ SECRET”) . Una volta selezionato il file clicca su Import keys

@ Moilvelope Key Management Encrypt Decrypt Options ®

Make Mailvelope even more secure by personalizing your security background.

<{ Key Management

Import Keys

You can add keys either as file or as text from the clipboard.

Select files

Add file '

Import key from clipboard ‘

12. E necessario ripetere la procedura, importando anche la propria chiave pubblica.

Le chiavi da importare sono quelle create con Kleopatra



GESTIONE CHIAVI

1. Ricevi la chiave pubblica del destinatario (via mail, usb, ecc.) Apri I’icona di Mailvelope
sul browser, si aprira la seguente schermata, clicca su “Keyring”

c @® Chrome chrome://extensions * @ O °
[ Switch WIFl [ Importati gy Portale Dipendenti ... & [E] OAuth IMAP — GLP. Tickets through e-m... @ GLPI B8 Accedia Outlook @ ¢ @ Mailvelope & @ LucaCamp »
6 Estensioni ey Eacial Dashboard 1sviluppatore (@)

Display all configuration options.

&3}  Le mie estensioni

Keyring
[  Scorciatoie da tastiera Tutte le estensioni Manage public and private keys.
;s h Documenti Google offline Mailvelope - | File encryption
Scopri altri temi ed g
& estensioni sul Chrome Modifica, crea e visualizza documenti, fogli di Protect your Encrypt one or multiple files.
Web Store lavoro e presentazioni, senza accesso a Internet. on Gmail, Nt
and end-to- | security log

Review security relevant user
Dettagli Rimuovi O Dettagli Rimuovi  actions.

 Reload Mailvelope

+ Authorize this domain

2. Si aprira la seguente pagina, clicca su import per importare il file .asc della chiave pubblica
del destinatario.

@ Ma i |Ve|O pe Key Management Encrypt Decrypt Options ®

Make Mailvelope even more secure by personalizing your security background.

Key Management

+ Generate & Import Q Search &, Export © Refresh Y Filters: Al

Name Email Key ID Created

78 09/06/2025 >

? prova prova@aspag.it 10/06/2025 >



3. Clicca su “Add file” e seleziona il file della chiave pubblica del destinatario per importarla.
Fai poi clic su “Import keys” e su “confirm” per confermare.

{ Key Management

Import Keys

You can add keys either as file or as text from the clipboard.

Drag file to this » Add file

Select files

Import key from clipboard



INVIARE EMAIL CON MESSAGGIO CIFRATO

1. Apri un nuovo messaggio di posta elettronica e clicca sull’icona di maivelope come indicato

in figura
B Invia | v @ v
A Cen
€e
Aggiungi un oggetto Bozza salvata alle 10:35

@ ~



2. Si aprira la seguente schermata per 1’inserimento del messaggio da criptare. Il primo campo
in alto “Recipient” consente di selezionare la chiave pubblica del destinatario. Una volta
selezionata questa, scrivi il messaggio e fai clic su “Encrypt”.

@ Mailvelope - Compose Secure Email = (m] X

\ 4

Recipient
prd

prova <prova@aspag.it> - CBBCED4AF98986C9

Messaggio di prova

¥

v Options Cancel

2. Se viene richiesto, inserisci la tua passphrase e conferma. Otterrai un risultato simile a
quello in figura, a questo punto il tuo messaggio ¢ stato cifrato correttamente e puoi
procedere all’invio.

----- BEGIN PGP MESSAGE----- @ X
Version: Mailvelope v6.1.0
Comment: https://mailvelope.com

wV4DcTWgdySEr7YSAQdA89qFkBaq07rXZB1dcibRTF1jeXWTMWONSYX81DD9
X2YwWnuy9d+qvbzZ3QMRtdcdkrIvF4PuhmaUxasufpwdNvgEh+F1feY97ggh
iuSAhhDB@sB6AYP8ctuI3hACPVOB5/chwsU78]ycTeKPjLHB8zArS0IBZEI1
hkgtcXe93H1exkKoe5n1vIrLI9PKFp/FORiwZO5KXIsat6Fhxs3K2IP7po72
uFVNeD9+Shv+ms3xaqPw65ff3AvV2khBSqlxKjctLwfy/qEmbOpIGIul67kR8
QZwWNwGawUfi2pI3TglT2ZvPIEdCOIWQE+Z3Zf49LYc2XdhqBOybPh22bwDnA
wWiC76fGouIlCsf4SB2dzmyYmIZq6sWjupLNnhaVG4QFrjPkyVUP4knLalaSk
5xHZ6ubE4vxcpBnZdyAuqqfvjYxXz912afbKhwMFvyk+@cWfWL5RZU1Vwpyr
y3uSwKRIyCVDTxZITAJ6/btDOQAWWNYQOY2R/VR9amc098gPRVOffx+ihu+d
186pclkROuA=

=xIka

Dopo di cio nella mail originale inserire destinatario (e oggetto mail se necessario) il
destinatario sara in grado di leggere il contenuto della mail solo se sara abilitato tramite
I’estenzione.



