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[ anno duemiladiciannove il giorno _Udlb_iﬁ_ ~del mese di __ /9 0k )1 DE R
nella sede dell’ Azienda Sanitaria Provinciale di Agrigento

[L DIRETTORE GENERALE

Dott. Giorgio Giulio Santonocito, nominato con Decreto del Presidenie della Regione Siciliana
n 186/Serv. 1/S.G. del 04/04/2019, coadiuvato dal Dirctiore Amministrativo, dott. Alessandro
Mazzara, nominato con delibera n. 414 del 17/06/2019 ¢ dal Diretiore Saritario, dott. Gaglano
Mancuso, nominato con delibera n. 415 del L7/06/2019, con Dassisienza del Segretario

verbalizeante e o RIETA-TEDESC . e adotta la presente delibera

sulla base della pmpmld di sepuito riportata.



PROPOSTA
[I Responsabile delta Protezione dati ([2P0) Dotl, Antonino Fiorentimo

Visto {Atto Aziendale di questa ASP, adottato con delibera . 667 del 03/05/2017 ed approvato con
A n 1082 del 30/05/2017, di cul s1 ¢ preso atto con Delibera n. 816 del 09/06/2017;

Premesso :

= Che il Regolamento (UE) 2016/679 - denominato “Regolamento yencrale sulla protezione
dei dati™, in sigla RGP - detla una nuova disciplina in materia di traltamento dei dati
personali, prevedendo tra gli elementl caratlerizzanti ¢ innovalivi il “principio di
responsabilizzazione™ (c.d. accountability) ¢ ponendo al centro del nuovo quadro normative
nuovi adempimenti, tra cui quelli previsto dagh artt. 33 ¢ 34 del Regolamento (UL)
2016/679, e segnalamentc quello relativo - all’adozione dit una specifica procedura
disciplinante la gestione delle violazioni dei dati personali (“data breach™);

Evidenziato

# che ['art.33 del GPDR recila * fn caso di violazioni di dati personali, il Tilolare del
Tratiamento notifica la violazione all’autorita di controlio compelente a norma dell’art. 55
senza ingiustiticato ritardo e, ove possibile, entro le 72 ore dal momento in cui ne & venuto a
conoscenza, a meno che sia improbabile che la violazione del dati personali presenti un
rischio per i diritti e le libertd delle persone fisiche. Qualora la notifica all’autoritd di
controllo non sia effeltuata entro 72 ore, € corregata deil motivi del ritardo.
che ai sensi detl’art.34 del GDI'R, quando la violazione dei dali personali & suscettibile di
presentare un nschio elevato per i diritti e le liberta delle persone fisiche, il Titolare del

W

trattamento deve comunicare Ia violazione all’interessato senza ingiustificato ritardo;

Considerato
% che per violazione dei datl personall si intende una siluazione in cul i dati personali,
sensibili, protefti o riservali vengono: distrutti, consultati, copiali, trasmessi, rubati o
wtilizzati da un soggetto non auwtorizzato e la mancata notifica pud comportare ulteriori
accertamenti da parte del Garante poiché pud rappresentare un indizio di carcnze che, se
accerlate, possono dar luogo a sanzioni;

X7

Che per quanto sopra, st constata Iesigenza di predisporre una procedura organizzaliva
interna per la gestione di eventuali violazioni concrete, potenziali o sospetie di dati personali
per adempiere agli obblighi imposti dalla normaliva curopea ed evitare rischi per i dintli¢ le
fiberta depli interessati, nonché danni economici per ["Azienda Sanitania Provinciale di
Agrigento, significando che, dette violazioni di dati personali sono gestite dal Titolare del
trallamento, per il tramite del Responsabile della Protezione Dati;

Ritenuto

L

% pertanto, necessario approvare la procedura per la gestione e notifica dei data Breach
che comprende i flusso deghi adempimenti in caso di presunta o aceertata violazione
di dati personali degli incidenti di sicurezza, che copre le seguenti fasi:

Rilevazione ¢ segnalazionc del data breach;

Analist del dala breach;

Risposta e notifica del data breach;

Registrazione del data breach,



Richianmuata

la Deliberazione det Commissanio Straordinario n® 311 del 21/02/2019 ¢ stata [ormalizzata
"adesione al Contratto quadro SPC Cloud- lotto 4 sottoscritto tra RTI Almaviva SPA/Almawave
sel./Tndra lialia Spa/Pricewaterhouse Coopers Advisory Spa, (fornitore)- approvazione progetio dei
fabbisogni Asp Agrigento per le attivitd di supporto e professionali per Madcguamento al GDPR,
consicderala la mole ¢ ta qualita dei dali ordinatoriamente trattati da questa ASP:

Dato atto

Che, la procedura approvala con il presente provvedimento, elaborata dal Team RTI Almaviva
SPA/Almawave  stl./indra ltalia  Spa/Pricewalerhouse  Coopers  Advisory Spa ¢ wverilicata
dall’UtTicio Privacy aziendale, sard soggetta ad aggiornamento costante. anche in funzione di
eventuali criticita riscontrate in sede di prima applicazione,

PROPONE
Per le motivazioni espresse in prcmcssél che st mlendono qui riportate:

# Diapprovare la procedura per la gestione ¢ notilica dei data Breach, claborata dal
Team RTD Almaviva SPA/Almawave sel/Indra [talia  Spa/Pricewaterhouse  Coopers
Advisory Spa e verificata dall’Ullicio Privacy aviendale | che comprende il flusso degli
adcmpimentt in caso i presunla o accertala vielazione di dati personali degli
incidenti di sicurezza, che copre te scguenti lasi:

- Rilevazione ¢ segnalazione del data breach;
- Anahisi del data breach;

- Risposta e notifica det data breach;

- Registrazione del data breach.

# I precisare la procedura approvata con il presente provvedimento, efaborata dal Team
RTE Almaviva SPA/Almawave srl./Indra ltalia Spa/Pricewalerhouse Coopers Advisory Spa
¢ verificata datl’Uflicio Privacy aziendale, sard soggetta ad ageiormamento costante, anche
in funzione di eventuali criticia riscontrale in sede di prima applicazione

x

7 Dinotificare il presente provvedimento a Lulle le strutlure aziendall tramite la pubblicazione
sul sito web aziendale, Sezione Privacy, nonché in (utle le sedi dell’ Azienda Sanilaria
Provinciale di Agrizento;

# Munire il presente atto della clavsola di immediata esceulivita, attesa la necessitd di
provvedere con ['urgenza del caso;
#~ Che Uesecuzionc della deliberazione verrd curata dalla Direzione Generale — Ufficio

Privacy;

# Attesta, altresi, che la presenle proposta, a scguilo dell’istrutioria effettvata, nella forma ¢
nctla sostanza, ¢ legittima ¢ picnamente conforme alla normativa che disciplina Ia fattispecie
lratiala,

Dott. Antonino Fiorentino

Responsabile della l’r()tﬂ}(ﬁ/ 1{i
[

S[fi\;lﬁ\ SUPERIORE PROPOSTA VENGONO ESPIRES
Parere | Q0o AW, Parerc

A Daia __ O%(MIL»&“(I

[ata | o1/

mministrativo Il Dirctiore fanitario

Dol Alz." nzzard Pott, CGaetand/Wancuso



IL DIRETTORE GENERALE
Vista ta superiore proposta di deliberazione, [ormulata dal Responsabile delta Protezione det Dat
Dotl. Antonino Florentino, a seoaunito delbistruttoria etfettuata, nella forma e nella sostanza, ne ha
attestato la legittimitd ¢ la picna conformiti alla normativa che disciplina la fattispecte wattata:
Ritenuto di condividere il contenuto della medesima proposta;
Tenuto conto dei pareri espressi dal Divetlore Aimministrativo e dal Diretiore Sanilario:

DELIBERA

di approvare la superiore proposta, che qui st intende integralmente riporiata ¢ traserilta, per come
sopra formulala e sottoscritta dal dott. Antonino Fiorenting Responsabile della Protezione dati.

H Dircttor
Dotl. Algks:

Il Pirettore .:{piturio
Dot Gastan '&ffancuso

I, FGENERALE
Do fulify Santonocito

H Segretario verbalizzante

Bt sse [FoXrgia Tedesio
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b INTRODUZIONE

1.1 SCOFP0O DEL DOCUMENTO

Il Regolamento Buropeo 2016/679, relativo aila protezione delle persone fisiche con riguardo
al trattamento dei dati personali ha introdotto 'obbligo, in capo al Titotare del trattaments, di
notificare all’Autoritad di Controllo la violazione dei dati personali senza ingiustificato ritardo e,
ove possibile, entro 72 ore dal momento in cui ne & venuto a conoscenza, a meno che sia
improbabile che la violazione dei dati personali presenti un rischio per i diritti e liberta delle
persone fisichea cui i dati violati si riferiscono.

Nel caso in cui la suddetta violazione sia suscettibile di presentare un rischio elevato per i
diritti e le liberta delle persone fisiche, il Titolare del trattamento deve comunicare la
violazione senza ingiustificato ritardo anche agli interessati stessi,

L'art. 4 comma 12 del disposto normativo definisce la “Violazione dei Dati Personali” come
Sviolazione della sicurezza che comporta accidentalmente o in modo iflecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi,
memorizzalti o comunque trattati’.

Pertanto, per dats breach, ai fini del presente documento, st intende qualunque incidente di
sicurezza che comporta la compromissione dei dati personali trattati da ASP Agrigento
mediante il supporto di strurmenti elettronici (e.g. database, applicazioni, tool, etc.), e / o fisici
(e.g. documentazione cartacea).

Sulla base delle Guidelines ENISA (European Network and Information Security Agency) le
vielazioni dei dati personali (di seguito anche “data breach”) sono classificate in & tipologie:
«  Unauthorized access: accesso ai dati da parte di soggetti (interni o esterni) non aventi
diritto; : -
«  Loss: indisponibilita temporanea dei dati;
«  Destruction: indisponibilita irreversibile dei dati;
«  Transmission: comunicazione {fortuita o intenzionale) dei dati verse destinatari non
autorizzati;
.+ Alteration or Modification: modifica impropria (accidentale o intenzionale) dei dati;
«  Disclosure; divulgazione impropria di informazioni riservate.

Inoltre, il WP29 splega come i data breach possano essere categorizzati sulla base dei
pararnetri di Information security compromessi. Pertanto, & possibile distinguere tra:
. "Violazione della riservatezza" - in caso di divulgazione o accesso non autorizzato o
accidentale ai dati personall.
«  "Violazione della disponibilitd" - in caso di perdita accidentale o non autorizzata di
accesso o distruzione di dati personali.
. "Violazione dell'integritad” - in caso di alterazione non auterizzata o accidentale dei dati
personali.

Scopo del presente documento & descrivere il processo operativo di cui si & dotata ASP
Agrigento in merito alla gestione, l'analisi e la notifica delle violazioni di dati personale
ali‘Autorita di Controllo ed agli interessati, laddove necessario, in conformita a quanto disposto
datla normativa sopra citata.

Nel caso in cui il data breach si configuri come incidente di sicurezza informatica, tale
processo sara prontamente avviato contestualmente al processo operativo di Gestione degli
Incidenti di Sicurezza, In capo ai Sistemni Informativi di ASP Agrigento, ente aziendale
preposto alla gestione di tali incidenti.

| documento & valido per tutti quei trattamenti di cui ASP Agrigento é titolare del
trattamento.



1.2 TERMINITE O

EFIMIZLOME

Attore

Divisione / Dipartimento / Area di ASP Agrigento coinvoita
nei task della Procedura

Autorita di Controllo

Titolare del
Garante per la

Autoritd dello stabilimento principale del
Trattamento, In [talia corrisponde al
protezione dei dati personali

Data breach

(def. ENISA)} Hlecito parpetrato sul patrimonio informativo
ariendale conservato o0, comunque frattato, mediante
supporti elettronici e / o fisici, cosi categorizzabile: Accesso
non autorizzato, Rivelazione, Madifica o Alterazione, Perdita,
Distruzione

Data Leak

Trasferimento non autorizzato di  informazioni

dispositivo elettronico verso 'esterno

da wun

Disponibilita

Proprietd del dato di essere presente e utilizzabile nei ternpi,
nei fuoghi e nelle modalita adeguati alle necessitd operative

aziendali

ENISA

Evento di sicurezza

Furppean Network and Information Security Agency

Qualsiasi occorrenza anomala in ambito Sicurezza IT che
non sia un falso positive ed osservabile sia attraverso
piattaforme di rmonitoraggio sia attraverso interazioni
umane e che, a valle di una fase di triage, pud essere
identificata cormne incidente di sicurezza

Falso positivo

Evento che si rivela, dopo attenta analisi, non impattante in
tarmini di sicurazza

GP Garante Privacy

HW Hardware

IDS Intrusion Detection System

IPS Intrusion Prevention System

Impatto Effetto causato dall’avvenuta violazione della sicurezza sugli

asset ICT e/o sul patrimonio informativo aziendale

Incidente di sicurezza

» Violazione o una potenziale violazione dei requisiti di
RID de! patrimonio informativo aziendale che possono
impattare Informazionif/Sistemi/Applicaziont/Pacchetti
Applicativi

« qualsiasi violazione o minaccia di violazione di policy
aziendali

« comportamenti  definiti e codificati
configurare un illecito informatico

che possono




Ay
Proprietd del dato di essere presente, corretto e valfd
L'integritd  viene  valutata secondo tre  eleménti |-
caratterizzanti:
« la completezza, cipg il dato deve essere presente
nella sua totalita

Integrita ' .

9 « |'accuratezza, ovvern ogni elemento del dato deve
essere privo di errori al momento del suo ingresso
nel sistema

« la validita, ovvero il dato deve derivare da processi
elaborativi validi ed autorizzati

i . Tipo di azione, sia deliberata che accidentale, che pud in
Minaccta qualsiasi modo arrecare direttamente o indirettamente un
danno allintegrita, alla riservatezza o disponibilita di un

dato
RID Riservatezza - Integrita - Disponibilita
Rilevazione Quailsiasi segnalazione di potenziale evento di sicurezza o

occorrenza ossarvabile in un sistema o rete

Riservatezza

Proprietd del dato di essere conoscibile solo ad alcuni
soggetti, normalmente individuati dal “proprietario” del dato
stesso @ non ad altri

sSwW Software
Organisme consultivo e indipendente, composto da un
rappresentante delle autorita di protezione dei dati personali
WP29 designate da ciascuno Stato membro dell'Unione Europea,
dal GEPD (Garante europeo della protezione dei dati),
nonché da un rappresentante della Commissiong Europea
Autorizzato La persona fisica autorizzata a compiere operazioni di
trattamento dai Titolare o dal Responsabile
Interessato

La persona fisica cui si riferiscono i dati personaki

Delegato interno del
trattamento

Sono le persone fisiche cui, allinterno delta propria
struttura, il Titolare ha assegnato ruoli che comportano il
coordinamento di attivitd di trattamento di dati personali.

Corrispondono ai responsabili dei Dipartimenti/Direttori dei
Presidi QOspedalieri di ASP Agrigento al cui interno sono
previsti processi che comportano il trattamento di dati
personali. Per tali soggetti & prevista la programmazione e
I'erogazione di piani di formazione in materia di protezione e
tutela dei dati personali costante e sistematica.

Laoyy




DPO

Data Protection Officer

Ha il compito di informare e fornire consulenza al Titolare,
sorvegliare l'osservanza della normativa in materia  di
protezione dei dati personali e fornire, ogniqualvolta
richiesto, un parere in merito agli adempimenti in materia di
protezione dei dati personali, quali, a titolo esemplificativo,
DPIA, Privacy by Design, gestione richieste interessati,
misure di sicurezza, ete

Titolare del
trattamento

La persona fisica o giuridica, il servirio o altro organismo
cha, singolarmente o insiermne ad altrl, determina le finalita e
i mezzi del trattamento di dati personali

Trattamento di dati
personali

Qualsiasi operazione o insiemne di operazioni, compiute con
o senza |‘ausilio di processi automatizzati e applicate a dati
personali o insiemi di dati personali, come la raccolta, fa

registrazione, lorganizzazione, s strutturazione, la
conservazione, l'adattamentn o la modifica, i'estrazione, la
consultarzione, Fuso, la comunicarzione medianta

trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o l'interconnessione, fa limitazione,
fa cancellazione o la distruzione




1.3 DOCUMENMTAZIOME DI RIFERIMENTO

[1] Regolamento Europeo 2016/679 del Parlamento europeo e del Consiglio, del 27 agprile
2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di fali dati e che abroga la direttiva 95/46/CE
(regolamento generale sulla protezione dei dati)

[2] Article 29 Data Protection Working Party ~ Guidelines on Personal Data breach Notification
under Regulation 2016/679 Adopted on 3 October 2017

[3] GUIDELINES ENISA - “Recommendations on technical implementation guidelines of
Article 47

[4] ENISA - “Data breach notifications in the EU”

[5] Procedura di Gestione degli eventi ed incidenti di sicurezza




2. PROCESS0 DI GeSTIOMNE DEL DATA BREALKH

Il nuovo obbligo di notlﬂca, come rilevato dal WPZ29, offre numerosi benefici ai Tltolari del
Trattameanto.

Un'‘opportuna gestione del dats breach pud rappresentare uno strumento per mcrementare la
conformita in relazione alla protezione dei dati personali: comunicare una violazione
all’Autorita di Controllo ed agli interessati consente infakti, al Titolare del Trattamento, di
raccogliere e fornire informazioni circa i rischi scaturiti dalla violazione e le azioni che possono
essere adottate per proteggersi dalle potenziali conseguenze.

In tale oftica, al fine di consentire una gestione efficace e tempestiva delle violazioni di dati
personali, ASP Agrigento si & dotata di un processo strutturato che copre le sequenti fasi:

+  Rilevazione e segnalazione del data breach;

+ Analisi del data breach;

+  Risposta e notifica del data breach;

- Registrazione del data breach.

Le suddetfe fasi corrispondono principalmente, nel caso in cui lincidente di sicurezza
sfrutti come vettore un asset informatico di ASP Agrigento, alle fasi previste dal processo
di gestione degli eventi ed incidenti di sicurezza informatica. In tale evenienza, infatti,
come rilevato in precedenza, il processo di gestione del data breach, oggetto della
presente procedura, & prontamente attivato nel caso in cui, a valle di una fase di analisi e
classificazione dell'incidente di sicurezza informatica oceorso, emerga la fattispecie di
violazione di dati personali.




2.0 RILEVAZIONE E SEGNALAZIONE DEL DATA 8REACH

La rilevazione di una violazione di dati personali & attivata mediante molteplici c:ari‘é‘i-f,-.c‘:he--w

prevedono il coinvolgimento di attori sia interni sia esterni ad ASP Agrigento,
Nello specifico, [a rilevazione pud avvenire:

- ad opera dei Sistemi Informativi attraverso le proprie attivitd di security mediante
sistemi e too! di monitoraggio dell'infrastruttura ICT di ASP Agrigento;

+ a partire dalle segnalazioni dei soggetti interni autorizzati al trattamentoe di dati
personali in modalita sia cartacea sia elettronica (e.g. Autorizzati ai trattamenti);

+ a partire dalle segnalazioni provenienti dagli utenti finall delle risorse ICT di ASP
Agrigento, quali dipendenti e/o collaboratori, nello svolgimento delle attivita a loro
demandate;

+ a partire dalle segnalazioni provenienti dagli interessati (e.g. clienti);

+ a partire dalle segnalazioni provenienti da soggetti terzi, quali i fornitori di prodotti
/ servizi in outsourcing che sono stati debitamente nominati Responsabili esterni
dei Trattamento.

RILEVAZIOMNE DA PARTE DEI SISTEMT IMFORMATIVI

Una violazione di dati personali, nel caso in cui sfrutti una vulnerabilita informatica, & da
intendersi come una tipologia specifica di “incidente di sicurezza informatica”. In tale
ottica, la fase di detection di un data breach & strettamente connessa aila detection di un
evento di information security,
Pertanto, gli strurnanti utilizzati per il monitoraggio della rate ed i sistemi delle Postazioni
di Lavoro (di saquito anche “PdL") degli utenti che consentono di rlevare un data breach,
risultano essere gli stessi utilizzati da ASP Agrigento per la rilevazione degli eventi di
sicurezza.
Tali sistemi di monitoraggio di sicurezza [CT consentono, dunque, di identificare eventi
che possono comportare potenziali data breach relativi ai dati personali, come, ad
BSEMmpPio;
« violazioni rilevate dai sistemi di controllo accessi logici;
+  violazioni rilevate da parte delle solurzioni di intrustion detection e prevention
(105, IPS);
+  violazioni rilevate da parte del sisterna di content fittering web ed email;
+  violazioni rilevate da parte delle soluzioni di sicurezza delle postazioni di lavoro
{antivirus, antimalware, atc.);
+  violazioni rilevate da parte delle soluzioni di sicurezza dei dispositivi mobili;
+  violazioni rilevate da parte del firewall.

SEGMALAZIONI PROVENIENTI DA UTENTI, AUTQRIZZATI, INTERESSATL E SOGGETTI TERZ]
Tutto il personale interno ed i collaboratori di ASP Agrigento hanno il compito di segnalare
eventuali eventi rilevanti per la sicurezza dei dati personali.

I soggetti interni cui € stata conferita la nomina ad Autorizzato, sono tenuti prontamente
a segnalare al Delegato interno del trattamento competente eventuali anomalie che
dovessero riscontrare neli’espletamento delle attivita di trattamento di loro competenza.

La segnalazione deve contenere almeno le seguenti indicazioni:

« riferimenti di contatto deli'utente segnalante;

«  tipologia e descrizione del data breach, ovvero breve descrizione delle circostanze
e delle possibili conseguenze (e.g. diffusione impropria dei dati);

- numero approssimativo di dati e interessati coinvelti (ragionando, a titolo
esemplificativo, sul numero indicativo di righe che compongona il file / documento
oggetto di viclazione);

« categorie di dati coinvolti nel breach e categorie di interessati coinvolti;

« eventuali azioni intraprese dopo l'evento {e.g. sostituzione della password di
accesso);



+  soggetti informativi del potenziale evento (e.g. altri colteghi o il proprio
responsabite di Funzione / Direzioneg).

Allo stesso modo, le segnalazioni di potenziali data breach potrebbero pervenire da parte
degli interessati stessi in caso, ad esempio, di ricezioni di email / chiamate anomale, in
grado di generare il sospetto che soggetti terzi non autorizzati siano entrati / stiano
tentando di entrare in possesso di dati personali, la cui titolaritd ricade su ASP Agrigento.

Infing, terze parti, quali i fornitori designati da ASP Agrigentt Responsabili del
Trattamenfo, hanno il compito di segnatare eventuali eventi rilevanti per la sicurezza dei
dati personali.
Nei contratti con i suddetti fornitori & chiaramente inserito I'obbligo in capo a questi ultimi
di informare senza ingiustificate ritardo ASP Agrigento, in qualita di Titolare del
trattamento, di ogni evento di violazione della sicurezza.
A Eal proposito, le violazioni dei dati personali possono altresi verificarsi mediante lo
sfruttamento di vettori di attacco fisici, pertanto, ASP Agrigento si & dotata di sistemi e
soluzioni di sicurezza fisica.
[ sisterni di sicurezza fisica presidiano in particolare le sequenti violazioni:
+  violarzioni della protezione perimetrale esterna e dei locali (anti-intrusione,
allagamento, incendi, etc.);
- violazioni rilevate da sistemi di video-sorveglianza posti 2 protezione delle aree di
accessa alle sedi.

Ciascuna tipologia di rilevarione deve essere presa in carico dal Delegato interno del
trattamento di ASP Agrigento competente che procede, di concerto con il DPO e, in caso
di incidente di sicurezza informatica, con i Sistemi Informativi, con le attivita di analisi del
data breach.
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Poiché le attivita di analisi potrebbero rivelarsi onerose sia dal punto di vista del tempo
necessario ad eseguirle sia delle competenze interne a ASP Agrigento per raccogliere tutto
il set inforrmative necessario, la fase di "Analisi” pud essere suddivisa in due sotto-fasi:

+ Analisi preliminarg;

+  Analisi di dettaglio.

ANALIST PRELIMINARE

I Delagate interno del trattarmento competente & innanzitutto tenuto a verificare che
nefl'evento di sicurerza rilevato slano stati effettivamente violati dati personali la cuj
titolaritad & attribuita a ASP Agrigento.

Nel caso in cui I'evento di sicurezza occorso non si configuri come data breach, allora
'evento & archiviato nel registro di Incident Management, 1 data breach sono invece
inseriti @ conservati allinterno di un registro apposito. £ espressamente richiesto al
Titolare del Trattamento, infatti, di istituire, in linea con il principio di “Accountability”
enunciato dal GDPR, un registro interno delle violazioni, in cui siano documentate tutte le
violazioni di dati personali, comprese le circostanze ad essa relative, le sue conseguenze
e i provvedimenti adottati per porvi rimedio. La predisposizione, |3 gestione e la
manutenzione di tale registro sono oggetto di trattazione all'interno del successivo
paragrafo 2.4 “Registrazione del data breach”,

In caso contrario, ovvero nel caso in cui l'evento di sicurezza abbia comportato [a
compromissione di dati personali, si procede con um'analisi di dettaglio della violazione
0CCorsa,
L'analisi preliminare, eseguita dal Delagato interno del trattamento interessato e, in caso
il data breach abbia sfruttato una vuinerabilitd informatica, dai presidi di sicurezza interni
ai Sistemi Informativi, & finalizzata alla formalizzazione di un set informative preliminare
in merito al data breach occorso. Tali informazioni sono raccolte coinvolgendo, laddove
necessario, gli Autorizzati a trattare i dati personali oggetto di breach,
In tale fase, il Delegato interno de! trattamento & in grado di raccogliere ed identificare
generalmente le informazioni relative a:
. Categorie di interessati cul | dati personali violati si riferiscono (e.g. pazienti,
dipendenti, etc.);
.  Categorie di dati personali compromessi (dati personali comuni, categorie
particolari di dati personali, dati personali relativi a condanne penali e reati);
- Tipologia di data breach: accesso non autorizzato, perdita, alterazione, furto,
disclosure, distruzione,

Nelio svolgimento dell‘analisi preliminare, non & possibile realizzare un assessment
completo ed esaustivo degli impatti e delle conseguenze che il data breach potrebbe
avere per gli interessati. In ogni caso, gia in questa fase il Delegato interna del
trattamento & in grado di identificare, di concerto con il DPO e, laddove necessario, con i
Sisterni Informativi, le azioni di prima risposta da intraprendere nell'immediato per
contenere gli impatti della violazione di dati personali.

Le risultanze deli‘analisi preliminare consentono al Delegato interno del trattamento
competente, con il supporto del DPO e dei soggetti interni interessati, di condurre
un‘analisi di dettaglio al fine di raccogliere tutte le informazioni relative al data breach
0CCorso.
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ANALISI DT BETTAGLIO

Le 72 ore a disposizione del Titolare del Trattamento per notificare all’Autorita di
Controllo la violazione di dati personali di cui & venuto a conoscenza potrebbero rivelarsi
non sufﬂcuentl per condurre un assessment completo ed esaustivo circa le circostanze che
hanno-consentito il verificarsi del data breach ed i relativi impatti sui diritti e le liberta
degli interessati cui si riferiscono i dati personali compromessi.

A tal proposito, il Delegato interno del trattamento, di concerto con il DPO & con i Sistemi
Informativi in caso di incidente di sicurezza informatica, esegue, a valle dell’analisi
preliminare, un'analisi di dettaglio finalizzata all'identificazione e formalizzazione delle
sequenti informazioni:

»  Identificabilita degli interessati: ovvero {a possibilitd che gli interessati, cui si
riferiscono i dati personali violati, possano essere identificati, sulla base dei dati
che sono stati acceduti illecitamente / divulgati / sottratti. Tale parametro &
strettamente connesso  alla quantita ed alla tipologia di dati  personali
compromessi, gid identificati nel corso dell’analisi preliminare;

+  Presidi di sicurezza posti in essere; ovvero l'insieme delle misure di sicurezza
tecniche e organizzative che potrebbero aver parzialmente o in foto mitigato gl
impatti relativi alla violazione di dati personali, Rientrano in tale categoria |
meccanismi di cifratura, soluzioni di data masking, meccanismi di controllo
accessi, procedure di backup periodico, etc., messi in essere da parte dei Sistemi
Informativi di ASP Agrigento;

+ Ritardi nella rilevazione del data breach:; ovvero il tempo intercorso tra il
momente in cui & avvenuta la violazione (effettivo o, in tale fase, ancora stimato)
ed i momento in cui & stata rilevata. Maggiore & il ritardo, maqggiore & la
possibilita che il livello di esposizione al rischio sia aumentato;

+  Numero di individui interessati: la violazione potrebbe avere interessato una
sola persona, poche persone fisiche o diverse centinala / miglisia. Maggiore & il
numera di interessati impattati, maggiore & l'impatto della violazione.

In merito allidentificabilita degli interessati, risulta evidente come tale parametro sia
strettamente correlato ai presidi di sicurezza posti in essere. Misure di sicurezza quali, a
titolo esemplificativo, meccanismi di cifratura rendono inintelligibili i dati persanali
sottratti per i soggetti non autorizzati, sprovvisti di chiave di decriptazione, La
pseudonimizzazione rende | dati personali non pil attributbili ad un interessato specifico
senza |'utilizzo di informazioni aggiuntive, a condizione che tall informazioni aggiuntive
siano conservate separatamente e soggette a misure tecniche atte a garantire che tali
dati personali non siano attribuiti a una persona fisica identificata.

Sulla base dei suddetti parametri, i Delegati interni del trattamento competenti, con il
supporto del DPO, sono in grado di valutare la severitd del data breach relativamente ai
diritti ed alle libertd degli interessati: a seconda della natura dei dati personali (e.g.
categorie particolari di dati personali /o dati personali relativi a condanne penali e reati),
delle misure di sicurezza adottate, delia tipologia di interessati {e.g. minori o altri
soggetti vuinerabiii}, | danni potenziaii che potrebbero colpire gli interessati possono
essere particolarmente severi e consentire furti di identitd, frodi, disturbi psicologici,
umiliazioni, danni d'immagine / reputazione.

Come descritto all'interno del successivo paragrafo 2.3 “Risposta e notifica del data
breach”, & necessario valutare l'esigenza di comunicare agli interessati la violazione
avvenuta, proprio sulla base della severitd delle conseguenze per | diritti / liberta di
questuttimi.

Tutti gl attori coinvolti nelle attivita di analisi hanno il compito di raccogliere e
conservare tutte le risuitanze raccolte in tale fase, Tali evidenze potranno essere
utilizzate sia nef corso di eventuali accertamenti condotti dall’Autoritd di controllo sia per
condurre successive Indagini forensi.
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2.3 RILBPOSTA E MOTIFICA DEL DATA BREATH

A valle del completamento delf’analisi (come descritto all'interno del par. 2.2), le
Direzioni coinvolte nella gestione del data breach dispongono di tutte le informazioni
necessarie per procedere con la fase di contenirmento e, contestualmente, con la notifica
all’‘Autorita di Controllo e, nei casi previsti, con la comunicazione agli interessati.

Il DPO rappresenta il punto di contatto nei confronti dell’Autoritd di controllo e per |
soggetti interessati, a valle della notifica e comunicazione della violazione.

Esso inoltre garantisce la cooperazione con lautoritd di controllo in occasione di
accertamenti, visite o quanto altro condotto o richiesto da parte del’Autoritd medesira.

RISPOSTA AL DATA BREACH

Nel corso di tale fase, il Delegato interno del trattamento interessato, insierne al DPO e,
laddove necessario, i Sistemi Informativi, identifica le azioni di rientro da implementare e
predispone un Piano di Risposta al data breach rilevato.

Il Piano di Risposta & attuato da parte del Delegato interno del trattamento/Autarizzati e
dei Sisterni Informativi,

Le arzioni di risposta da eseguire possono includere, a titolo esemplificative e non
asaustivo:

+ reset delle password per tutti i sistern! e le applicazioni compromessi;

+ disabilitazione o cancellazione di tutte te credenziali compromesse;

+ identificazione e disinstallazione di tutti i software non licenziati né autorizzati; la
rilevazione di tale anomalia pud avvenire, ad esempio, mediante confronto dei
checksum mediante programmi di integrity checking,

< limitare Paccesso ai servizi oggetto della violazione. Il primo passo da esequire, in
una procedura di ripristino delle normali funzionalita, & limitare o addirittura
bloccare gif accessi a tutti i servizi. Dopo aver determinato il subset di servizi
compromessi, soltanto gl accessi a tali servizl devono essere limitatl, In tale fase,
potrebbe rivelarsi utile eseguire una copia dei sistemi corrotti per ulteriort indagini
rmadiante 'utilizzo di too/ che assicuring 'integrita dei dati;

« nel caso in cui il data breach abbia riguardato dati cifrati, allora tali dati devono
assere nuovamente cifrati utitizzando un'altra chiave,

NOTIFICA DEL DATA BREACH AL GARAMTE DELLA PROTEZIOMNE DEI DATI FERSONALY

La fase di analisi fornisce al DPO tutti gli strumenti necessari a identificare e valutare le
conseguenze negative a gli impatti causati dalla violazione di dati personali rilevata.

Nel caso in cui dovesse risultare improbabite che il data breach presenti rischi per i dirikti
e le libertd degll interessati, la notifica all’Autoritd di Controllo risulta essere non
obbligatoria. Cio vale, ad esempio, per | dati personali ¢id contenuti in archivi pubblici e
la cui divulgazione non costituisce un rischio per le persone fisiche cui tall dati si
riferiscano.

Nel caso di datl sottoposti a meccanismi di cifratura o, comungue, resi inintefligibili per
eventuali terze paiti non autorizzate, invece, & necessario valutare la rischiosita futura
per § diritti degli interessati. Ad esempio, una chiave di cifratura potrebbe essere
compromessa successivamente o potrebbero essere rilevate in un secondo momento
delle vulnerabilita nel software di crittografia.

Pertanto, il DPO & tenuto, per ciascun data breach rilevato, a valutare Vesigenza di
notifica all’Autorita di Controlio.

Appurata tale esigenza, il DPO provvede a predisporre ta notifica all’Autorita di Contrallo.

Una prima notiflca deve essere inoltrata all’Autoritd di Controllo entro 72 ore dal
momento in cui il data breach e stato rilevato.
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‘L.a suddetta notifica deve contenere almeno le sequenti informazioni;

+  natura della viclazione del dati personall (disclosure, perdita, alterazione, accesso
non autorizzato, etc.);

+  tipologie di dati personali violati;

«  categorie e numero approssimativo di interessati cui | dati compromessi si
riferiscono:

+ nome e dati di contatto del punto di riferimento per ASP Agrigento nei confronti
deil’Autoritd di ControHo;

+  probabili conseguenze della violazione subita;

+ descrizione delle misure che ASP Agrigento ha adottato o & in procinto di adottare
al fing di mitigare le conseguenze detl dats breach.

Nel caso in cui la prima notifica all'Autorita di Controllo non sia stata eseguita entro te 72
ore previste, il DPO deve altresi elencare i motivi che hanno portato al ritarde nella
comunicazione. Inoltre, la notifica pud contenere anche informazioni riguardanti
I'eventuale comunicazione agli interessati (se & stata inviata una notifica, il suo contenuto
ed il canale di cormunicazione scelto).

Inoltre, qualora non sia stato possibile fornire contestualmente tutte le informazioni
mandatorie, il Delegato interno del trattamento raccoglie quanto prima le informazioni
supplementari e le trasmette, non appena a disposizione, al DPO per consentire a
quest’ulttimo di integrare |a notifica inoltrata all'Autorita di Controllo.

Le integrazioni apportate alla prirma netifica possono riguardare, in particolare modo, le
misure tecniche ed organizzative applicate preventivamente ai dati violati, le misure
assunte per mitigare i rischi, I livello di gravitd della viclaziong, un numero
maggiormente preciso in merito agli interessati coinvoltl e/o eventuall impeadimenti alla
nefifica agli interessati, laddove prevista.

NOTIFICA DEL DATA BREACH AGLI INTERESSATI

Oltre a2 notificare il data breach all’Autorita di Controllo, ASP Agrigento & tenuta a
valutare l'esigenza di procedere con la comunicazione del data breach anche ai soggett
interaessati cui i dati violati si riferisceno.

Per stabilire la necessita di comunicazione agli interessati, il DPO deve valutare i seguenti
fattori:

+ se il trattamento pud comportare discriminazioni, furto d'identita, perdite
finanziare, disturbi psicologici, pregiudizio alla reputazione, perdita di riservatezza
del dati personali protetti da segreto professionale, decifratura non autorizzata
della pseudonimizzazione o qualsiasi altro danno economico o sociale significativo:

+  se gli interessati rischiano di essere privati dei loro diritti o delle liberta o venga
loro impedito Vesercizio del controllo sui dati persanali che i riguardano;

+ se sono trattati dati personali che rivelano l'appartenenza sindacale, nonché dati
genetici, dati relativi alla salute o i dati relativi a condanne penali e a reati o alle
relative misure di sicurezza;

+ in caso di valutazione di aspetti personali, in particolare mediante {"analisi o la
previsione di aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze o gli interessi persenali, I'affidabilita o il
comportamento, 'ubicazione o gli spostamenti, al fine di creare o utilizzare profili
parsanali;

+  se sono trattati dati personali di persone fisiche vulnerabili, in particolare minori;

+  se il trattamento riguarda una notevole quantita di dati personall e un vasto
numero di interessati.
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La comunicazione deve, pertanto, avvenire nel caso in cui la violazione di dati pér‘sonali
presenti un rischio elevato per i diritti e le libertd delle persone fisiche, a meno che npn

sia verificata almeno una di queste condizioni: a8

- sono state applicate adeguate misure tecniche e organizzative per proteggere i
dati prima della violazione, in particolare quelle in grado di renderle inintelligibili
per soggettl terzi non autorizzati (e.g. misure di cifratura};

+ a valle della rilevazione del data breach, sono state adottate misure per impedire
il concretizzarsi dei rischi per i diritti e le liberta degli interessati. Ad esempio, &
gia stato identificato l'eventuale terzo non autorizzato ed impedita qualungue
operazione da parte di quest’'ultimo;

+  comunicare il data breach a tutti gli interessati comporta uno sforzo
sproporzionato, ad eseampio nel caso in cui i daki di contatto siano stati persi a
causa della violazione e sono difficilmente recuperabili,

Sono da ritenersi inintelligibili i dati che:

+  sono stati cifrati in modo sicuro attraverso algoritmi standardizzati o l'impiego di
meccanismi di cifratura a chiave simmetrica o pubblica noti In letteratura, purche
la chiave di decifrazione sia di adeguata lunghezza (espressa in numero di bit) e la
retativa custodia sia disciplinata da policy interne di conservazione e purché essa
non sia stata compromessa da violazioni della sicurezza e sia stata generata in
modo tale da non consentirne la derivazione da parte di soggetti non autorizzati;
oppure

- siano stati sostituiti da un valore di hash calcolato attraverso una funzione
crittografica di hashing a chiave, purche la chiave utilizzata per effettuare hashing
dei dati sia di adeguata lunghezza e la relativa custodia sia disciplinata da poficy
interne di conservazione e purché essa non sia stata compromessa da violazioni
della sicurezza e sia stata generata in modo tale da non consentirne la derivazione
da parte di soggetti non autorizzati; oppure

. siano stati resi anonimi con procedure tali da non consentire la reidentificazione
degli interessati cui si riferiscono da parte di soggetti non autorizzati al
trattamento, anche mediante il ricorso ad altre fonti informative pubbliche o
disponibili presso ASP Agrigento stessa,

La comunicazione agli interessati pud essere trasmessa via sms o posta elettronica,
all'indirizzo fornito dall'interessato.
Il DPO e il Responsabile dei Sistemi Informativi identificano di volta in volta, sulla base
della tipologia e del numero di interessati, il canale di comunicazione pill opportuno per
trasmettere la notifica,
In ogni caso la comunicazione agli interessati deve essere redatta con un linguaggio
semplice e chiaro e deve contenere quantomeno:

» descrizione della natura della violazione dei dati personali;

« dati di contatto del DPO;

. descrizione delle probabili conseguenze della violazione;

. descrizione delle misure adottate o che ASP Agrigento intende adottare per potrre

rimedio alla violazione e ridurre gli effetti negativi.

La comunicazione agli interessati deve inoltre conterere, se ritenuto opportuno da parte
del DPO e del Responsabile dei Sistemi Informativi, dei consigli specifici / istruzioni da
seguire per ridurre le possibili conseguenze negative della violazione, come
'aggiornamento delle password nel casoe in cui le credenziali di accesso degli Interessati
siano state compromesse.
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2AREGISTRAZIONME DEL DATA BREACH

In ottica di accountability, al Titolare del Trattamento & richiesto di istituire un registro
interno delte vielazioni {di seguito anche "“Data breach Inventory”}, indipendentemente
dalle potenziali notifiche che possong avvenire a seguito delia viclazione dei dati.

I DPO, con il supporto del Responsabile dei Sistemi Informativi relativamente agli
incidenti di sicurezza informatica, predispone e manutieng un registro interno in cui &
documentata qualsiasi violazione dei dati personali, comprese le circostanze, le
conseguenze e le misure adottate par porvi rimedio.

Nel Data breach Inventory devono essere puntualmente annotate:
+ ID del data breach:
+  data e ora registrazione;
+  nome e descrizione del trattamento;
- nome del Delegato interno del trattamento;
+  nome del Responsabile esterno del trattamento (laddove previsto);
+ riferimenti del DPO;
+  data e ora violazione;
+  descrizione violarzione;
+ dati parsonali compromessi & tipologie di interessati;
+ tipologia di data Greach e relative cause;
+ conseguenze ad effettl per i diritti degli interessati;
+ azioni correttive adottate da ASP Agrigento comprensive di mativazioni;
+  data e ora natifica all’'Autorita di Controllo;
« data e ora notifica agli interessati;
+  mezzo notifica agli interessati.

In caso di violazioni relative a incidenti di sicurezza informativa, & necessario inoltre
allegare una oppartuna relazione tecnica che illustri cause, evoluzione e conseguenze
dell'incidente, con indicazione delle opportune azioni di rimedio per evitare che lo stesso
possa occorrere nuovarnente.

Qualora una violazione non venga notificata, #§ DPO & tenuto a documentare la
giustificazione di tale decisione, ovvero | motivi per i quali si & ritenuto che Ia violazione
non irnplicasse rischi per i dirdtti e liberta degli individui,

Il data breach & dungue inserito all'interno dell’apposito registro fin dalla fase di
rilevazione. A valle delle attivitd di analisi, risposta e notifica {all’Autoritd di Controllo e /o
agli interessati), it Data breach Inventory & costantemente tenuto aggiornato con tutte le
informazioni richieste,

[l DPO ha la responsabilita della tenuta del Data breach Inventory e dell’'esecuzione di
attivita di monitoraggio e controllo al fine di verificare l'effettive aggiornamento di tale
registro da parte dei singoli Delegati interni del trattamento.
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